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Resolucion No. JPRF-F-2023-076
LA JUNTA DE POLITICA Y REGULACION FINANCIERA
CONSIDERANDO:

Que, el Articulo 132, niimero 6 de la Constitucion de la Republica del Ecuador, determina que se requerira
de ley para “6. Otorgar a los organismos publicos de control y regulacion la facultad de expedir normas de
caracter general en las materias propias de su competencia, sin que puedan alterar o innovar las
disposiciones legales.”;

Que, el Articulo 226 de la Carta Magna manda que las instituciones del Estado, sus organismos,
dependencias, las servidoras o servidores publicos y las personas que actlen en virtud de una potestad
estatal ejerceran solamente las competencias y facultades que les sean atribuidas en la Constitucion y la

ley;

Que, el Articulo 227 ibidem establece que la Administracion Publica constituye un servicio a la colectividad
gue se rige por los principios de eficacia, eficiencia, calidad, jerarquia, coordinacion, participacion, y entre
otros;

Que, el Articulo 308 de la Ley Fundamental prescribe que las actividades financieras son un servicio de
orden publico. Ademas, sefiala que el Estado fomentard el acceso a los servicios financieros y a la
democratizacion del crédito;

Que, el Articulo 309 de la Norma Suprema indica que “el Sistema Financiero Nacional se compone de los
sectores publico, privado, y del popular y solidario (...)” Cada uno de estos sectores contara con normas
y entidades de control especificas y diferenciadas, que se encargaran de preservar su seguridad,
estabilidad, transparencia y solidez;

Que, el Articulo 13 del Codigo Organico Monetario y Financiero, Libro I, creé a la Junta de Politica y
Regulaciéon Financiera, parte de la Funcion Ejecutiva y como persona juridica de derecho publico,
responsable de la formulacion de la politica y regulaciéon crediticia, financiera, de valores, seguros, y
servicios de atencion integral de salud prepagada;

Que, el Articulo 14, nimero 2 ibidem, preceptia que le corresponde a la Junta de Politica y Regulacion
Financiera “2. Emitir las regulaciones que permitan mantener la integralidad, solidez, sostenibilidad y
estabilidad de los sistemas financiero nacional, de valores, seguros y servicios de atencién integral de
salud prepagada en atencién a lo previsto en el articulo 309 de la Constitucion de la Republica del Ecuador

()%

Que, el Articulo 14.1 del referido Cédigo Organico, ordena a la Junta de Politica y Regulacién Financiera
a cumplir las siguientes facultades, entre las cuales se encuentran: “1. Regular la creacion, constitucion,
organizacion, actividades, operacion y liquidacién de las entidades financieras (...); 7. Emitir el marco
regulatorio prudencial al que deben sujetarse las entidades financieras (...), marco que debera ser
coherente, no dar lugar a arbitraje regulatorio (...)”; 15. Establecer, en el marco de sus competencias,
cualquier medida que coadyuve a: a. Prevenir y procurar erradicar practicas fraudulentas y prohibidas,
incluidos el lavado de activos y el financiamiento de delitos como el terrorismo, considerando los
estandares internacionales vigentes y aplicables; b. Proteger la privacidad de los individuos en relacion
con la difusiéon de su informacién personal, asi como la informacion de seguridad nacional (...); d.
Fomentar la inclusion financiera, promoviendo la participacion de las entidades financieras (...); 27. Ejercer
las demas funciones, deberes y facultades que le asigne este Codigo y la ley.”;

Que, el Articulo 5 de la Ley Organica para el Desarrollo, Regulacién y Control de los Servicios Financieros
Tecnolégicos (Ley Fintech), publicada el 22 de diciembre de 2022 en el Segundo Suplemento Nro. 215
del Registro Oficial, enumera las Actividades Fintech, entre las cuales se encuentran los Servicios
Financieros Tecnoldgicos;
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Que, el Articulo 6 ibidem establece los siguientes principios por los cuales se rige la mencionada Ley:
autonomia de la voluntad, regulacién basada en riesgos, transparencia, especialidad, lealtad,
confiencialidad y proteccién de datos, seguridad, e incidentes/vulnerabilidades;

Que, el Articulo 8 de la referida Ley Organica prescribe que “las compaiiias fintech estaran reguladas por
la Junta de Politica y Regulacion Monetaria y Junta de Politica y Regulacion Financiera, segun
corresponda (...)";

Que, el Articulo 11 de la Ley Fintech reformé el articulo 162 del Codigo Organico Monetario y Financiero,
Libro I, Capitulo 2 “Integracion del Sistema Financiero Nacional”, del Titulo Il “Sistema Financiero
Nacional”, incorporando en los nimeros 4 y 5, como entidades del sector financiero privado a las de
Servicios Financieros Tecnoldgicos y Sociedades Especializadas de Depdésitos y Pagos Electrénicos;

Que, el Articulo 12 de la precitada Ley Organica reformé Cédigo Organico Monetario y Financiero, Libro
I, incorporando los articulos 439.1, 439.2, 439.3, 439.4, 439.5 y 439.6 en la Seccién 12 “De los servicios
financieros tecnoldgicos”, Capitulo 5 “Sector Financiero Privado”, del Titulo Il “Sistema Financiero
Nacional”;

Que, el Articulo 439.1 del precitado cuerpo normativo establece que entre las entidades de servicios
financieros tecnolégicos se encuentra la concesion digital de créditos, la que es definida como “empresas
que ofrecen productos de crédito a través de plataformas electrénicas, sin que esto implique captacion de
recursos del publico con finalidad de intermediacioén (...)”;

Que, el Articulo 439.4 ibidem manda a la Junta de Politica y Regulacion Financiera a regular sobre los
expertos en economia y seguridad de la informacion que determinaran los criterios diferenciados segun
los riesgos financieros y tecnolégicos de las entidades de servicios finanacieros tecnolégicos;

Que, el Articulo 439.5 del Cédigo Organico ut supra ordena a la Junta de Politica y Regulacion Financiera
y a la Junta de Politica y Regulacién Monetaria, segun corresponda, a regular la definicién y las acciones
gue comprenden las operaciones a cargo de las entidades de servicios financieros tecnoldgicos;

Que, el Articulo 439.6 del Cadigo Organico Monetario y Financiero, Libro 1, establece que las actividades
financieras basadas en tecnologia que representen un alto riesgos seran determinadas por la Junta de
Politica y Regulacién Financiera;

Que, la Disposicion Transitoria Primera de la referida Ley otorga a la Junta de Politica y Regulacion
Financiera y a la Junta de Politica y Regulaciéon Monetaria el periodo de tiempo ciento ochenta (180) dias
contados a partir de su publicacién en el Registro Oficial, para desarrollar normativa secundaria que
permita la aplicacion de lo dispuesto en la misma;

Que, la Secretaria Técnica de la Junta de Politica y Regulacién Financiera, a través de Memorando Nro.
JPRF-ST-2023-0069-M de 09 de septiembre de 2023, remite a la Presidente de la Junta los siguientes
informes:

i. El Informe Técnico Nro. JPRF-CTSF-2023-014 de 09 de septiembre de 2023 concluye que, sobre la
base de la revision de norma comparada, de los talleres de trabajo efectuados con actores publicos y
privados, consultores especializados en regulacion de fintech de paises de la regién, organismos
internacionales y de la revisién de fuentes bibliograficas relacionadas a la materia, se estima pertinente
gue la propuesta de norma de aplicacion de las entidades de concesion digital de crédito incluya, en
el marco de los aspectos dispuestos por la Ley Fintech a esta Junta, elementos referentes a las
operaciones, capital minimo para su funcionamiento, gestion de los riesgos que implicarian afectacion
a los clientes, como la gestion del riesgo operativo, de riesgo tecnolégico y de seguridad de la
informacion, ademas del riesgo de lavado de activos y financiamiento de delitos como el terrorismo, y
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disposiciones relativas a la proteccién de los derechos de los usuarios financieros, reconociendo en
dichas disposiciones la naturaleza y caracteristicas propias de este tipo de entidades, conforme las
definiciones contenidas en la Ley Orgénica para el Desarrollo, Regulacién y Control de los Servicios
Financieros Tecnologicos (LEY FINTECH).

ii. El Informe Juridico Nro. JPRF-CJF-2023-040 de 09 de septiembre de 2023 concluye que:

— La Junta de Politica y Regulacion Financiera, de conformidad con los articulos 13, 14, 14.1, 439.2,
439.4, 439.5 y 439.6 del Codigo Organico Monetario y Financiero, Libro |, y el articulo 8 la Ley
Organica para el Desarrollo, Regulacién y Control de los Servicios Financieros Tecnolégicos (Ley
Fintech), es competente para emitir la normativa secundaria para la aplicaciéon de Ley Fintech.

— Los articulos 11 y 12 de la referida Ley reformaron al Cdédigo Organico Monetario y Financiero,
Libro 1, incorporando en el numero 4 del articulo 162 del Capitulo 2 “Integraciéon del Sistema
Financiero Nacional”, del Titulo Il “Sistema Financiero Nacional’, a las entidades de servicios
financieros tecnolégicos como parte del Sector Financiero Privado e incluyendo los articulos 439.1,
439.2, 439.3, 439.4, 439.5 y 439.6 en la Seccion 12 “De los servicios financieros tecnoldgicos”,
Capitulo 5 “Sector Financiero Privado”, Titulo Il “Sistema Financiero Nacional”, respectivamente.

— La Junta de Palitica y Regulacién Financiera debe observar la Disposicion Transitoria Primera de
la Ley Fintech, misma que otorga a la misma un periodo de tiempo de ciento ochenta (180) dias
contados a partir de su publicacion en el Registro Oficial, para desarrollar la normativa secundaria
que permita la aplicaciéon de la misma. Dicho periodo de tiempo debe computarse como término,
de conformidad a lo previsto en los articulos 58 y 59 del C4digo Orgénico Administrativo.;

Que, la Junta de Politica y Regulacién Financiera, en sesion ordinaria realizada por medios tecnolégicos,
convocada el 09 de septiembre de 2023 y llevada a cabo a través de video conferencia el 11 de septiembre
de 2023, conoci6 el Memorando Nro. JPRF-ST-2023-0069-M de 09 de septiembre de 2023, emitido por
la Secretaria Técnica de la Junta; asi como el Informe Técnico Nro. JPRF-CTSF-2023-014 y el Informe
Juridico Nro. JPRF-CJF-2023-040 de 09 de septiembre de 2023, emitidos por la Coordinacién Técnica de
Politica y Regulacion del Sistema Financiero y por la Coordinacién Juridica de Politica y Normas
Financieras, y el proyecto de resolucién correspondiente;

Que, la Junta de Politica y Regulacién Financiera, en sesién ordinaria realizada por medios tecnolégicos,
convocada el 09 de septiembre de 2023 y llevada a cabo a través de video conferencia el 11 de septiembre
de 2023, conocid y aprobd la siguiente Resolucién; y,

En ejercicio de sus funciones,
RESUELVE:

ARTICULO UNICO.- Incorpérese el Capitulo LXIl “Norma que Regula las Entidades de Servicios
Financieros Tecnolégicos”, a continuacion del Capitulo LXI “Mecanismo Extraordinario y Temporal de
Alivio Financiero Aplicable al Sector Financiero de la Economia Popular y Solidaria”, del Titulo Il “Sistema
Financiero Nacional”, Libro | “Sistema Monetario y Financiero”’, de la Codificacion de Resoluciones
Monetarias, Financieras, de Valores y Seguros, con el siguiente texto:

“CAPITULO LXIl.- NORMA QUE REGULA LAS ENTIDADES DE SERVICIOS FINANCIEROS
TECNOLOGICOS

SECCION I.- DEFINICIONES, CALIFICACION Y OPERACIONES DE LAS ENTIDADES DE SERVICIOS
FINANCIEROS TECNOLOGICOS
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SUBSECCION I.- DEFINICIONES
Art.1.- Definiciones.- Para efectos de la presente norma se consideran las siguientes definiciones:

a. Anadlisis de datos (Data analytics): Es el procesamiento, depuracion, transformaciéon vy
modelamiento de datos con el objetivo de descubrir patrones, tendencias, correlaciones e
informacion estadisticamente significativa. El analisis de datos permite tomar decisiones informadas,
identificar oportunidades de negocio, mejorar la eficiencia y obtener conocimientos de grandes
volimenes de datos.

b. Asesores automatizados: Son plataformas digitales que ofrecen asesoramiento financiero
automatizado en inversiones y gestion de cartera e intermediacién de contratos.

c. Big data: Se refiere a conjuntos grandes y complejos de datos que requieren métodos de
procesamiento especializados para tareas como captura, almacenamiento, analisis y visualizacion.
Se caracteriza por su alto volumen, velocidad, variedad, y el requerimiento de tecnologia innovadora
para recopilar y analizar los datos.

d. Blockchain: Tecnologia de registro de la informacion que recoge y almacena data en bloques, asi
como detalles de transacciones, creando un registro (nico en una cadena preexistente, de
criptografia avanzada.

e. Ciberseguridad: Es el conjunto de medidas de proteccion de la infraestructura tecnoldgica y de la
informacion, a través del tratamiento de las amenazas que ponen en riesgo la informacion procesada
por los diferentes componentes tecnolégicos interconectados.

f.  Cliente: Persona natural o juridica, interna o externa a la organizacién, con la que una entidad del
sistema financiero establece, de manera directa o indirecta, ocasional o permanente, una relacién
contractual de caracter financiero, econémico o comercial.

g. Computacion en la nube (Cloud Computing): Modelo de servicios de tecnologia de la informacion
gue proporciona acceso a recursos informaticos, como almacenamiento, servidores y software, a
través de internet.

h. Concesién digital de créditos: Es el proceso relacionado al otorgamiento de créditos que implica
al menos la promocion, evaluacién del perfil de riesgo del cliente, aprobacion y desembolso,
automatizados en gran medida por el uso de tecnologias digitales, a través de plataformas
electrénicas. Se excluye todo lo referente a financiamiento colectivo.

i. Confidencialidad: Es el atributo de que solo el personal autorizado de la entidad accede a la
informacion preestablecida.

j.  Contrato inteligente: Algoritmo electrénico que se configura sobre una cadena de bloques
(blockchain) para cumplir con un acuerdo previamente establecido entre dos o més partes. Una vez
gue las condiciones se cumplen, se ejecuta una tarea digital o transaccién automética. Las
transacciones realizadas son rastreables, transparentes e irreversibles.

k. Datos abiertos: Son aquellos datos no restringidos y facilmente disponibles para el pablico en sitios
web y conjuntos de datos publicos abiertos.

I.  Datos biométricos: Datos personales Unicos, relativos a las caracteristicas fisicas, fisiolégicas o
conductas de una persona natural que permita o confirme la identificacién Unica de dicha persona,
como imagenes faciales o datos dactiloscépicos, entre otros.
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m. Datos confidenciales: Datos protegidos contra la divulgacién y que sean altamente sensibles o
estén legal, reglamentaria o contractualmente restringidos de su divulgacion.

n. Datos crediticios: Datos que integran el comportamiento econdémico de personas, para analizar su
capacidad financiera.

0. Entidades de concesion digital de créditos: Son entidades de servicios financieros tecnoldgicos
gue ofertan productos de crédito exclusivamente a través de plataformas electrénicas, mediante
procesos automatizados, en gran medida por el uso de tecnologias digitales, que implican al menos
la promocién, evaluacién del perfil de riesgo del cliente, aprobacién y desembolso, sin que pueda
captar recursos del pablico con finalidad de intermediacion.

p. Fintech (Tecnologia Financiera): Innovaciones financieras propiciadas por la tecnologia que
podrian dar lugar a nuevos modelos de negocio, aplicaciones, procesos o productos con un efecto
sustancial sobre los mercados, las instituciones financieras y la prestacion de servicios financieros.

g. Infraestructura tecnolégica: Conjunto de elementos tecnolégicos agrupados y organizados cuya
funcién es soportar las operaciones de una entidad.

r. Inteligencia de negocios (Business Intelligence, Bl): Proceso de recopilacién, andlisis y
presentacion de datos, que utiliza herramientas tecnolégicas para la generacién de informacién y
optimizacion del andlisis para la toma de decisiones.

s. Proteccion de datos: Son las medidas técnicas, organizativas, legales y de cualquier otra indole,
que sean necesarias, para que el tratamiento de los datos sea utilizado exclusivamente para el
propésito con el que fueron solicitados y/o autorizados, de conformidad con la ley vigente para el
efecto.

t.  Proveedor: Es toda persona natural o juridica de caracter publico o privado que desarrolle
actividades de produccién, fabricacion, importacién, construccion, distribucién, alquiler o
comercializacion de bienes, asi como prestacion de servicios a consumidores.

u. Servicios financieros tecnolégicos: Son actividades financieras centradas en la tecnologia digital
y electronica prestadas por las entidades reconocidas en la ley. Entre las entidades que prestan
servicios financieros tecnolégicos se encuentran las siguientes:

Las de Concesion digital de créditos;

Neobancos;

Las de Finanzas personales y asesoria financiera; y,

Otras que determine la Junta de Politica y Regulacién Financiera.

aoop

v. Sistema de gestion de informacidn (SGI): Es un conjunto de procesos, procedimientos, politicas,
tecnologias y herramientas disefiadas para gestionar eficientemente la informacién dentro de una
entidad.

w. Tecnologia digital: Se refiere al uso de tecnologias de informacion, tales como Internet, plataformas
electrénicas, tecnologias moviles, asi como la analitica de datos utilizados para mejorar la
generacion, recopilacién, intercambio, agregacién, combinacién, andlisis, acceso, busqueda y
presentacion de contenido digital, incluido el desarrollo de servicios y aplicaciones.

X. Tecnologia electronica: Hace referencia al uso de dispositivos y sistemas electronicos para llevar
a cabo procesos y actividades. En el contexto de las soluciones Fintech, esto implica el uso de
dispositivos como teléfonos inteligentes (smartphones), ordenadores, tabletas (tablets), entre otros.
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y. Transferencia electrénica de informacion: Es la forma de enviar, recibir o transferir en forma
electrénica datos, informacion, archivos, mensajes, entre otros.

z. Verificacién de identidades: Proceso que permite autenticar, de manera objetiva y mediante
cualquier sistema, que la identidad del solicitante coincide con la persona que obtendra el producto
0 servicio.

SUBSECCION Il.- DE LA ADMINISTRACION DEL RIESGO DE LAVADO DE ACTIVOS Y
FINANCIAMIENTO DE DELITOS, COMO EL TERRORISMO (ARLAFDT)

Art.2.- Normas aplicables.- Las entidades de servicios financieros tecnoldgicos deberan sujetarse a las
regulaciones sobre la ARLAFDT emitidas por la Junta de Politica y Regulacion Financiera, y las
establecidas por la Superintendencia de Bancos, en lo que corresponda al objeto social y operaciones de
las mismas.

Art.3.- Del Oficial de Cumplimiento.- Las entidades de servicios financieros tecnolégicos deberan
contar con un oficial de cumplimiento titular y un suplente. En caso de ausencia temporal o definitiva del
oficial de cumplimiento titular, lo reemplazara el oficial de cumplimiento suplente. A falta del suplente, la
funcién de cumplimiento sera ejercida temporalmente por el representante legal.

Los oficiales de cumplimiento titular y suplente ejerceran sus funciones para la prevencioén del riesgo de
lavado de activos y del financiamiento de delitos, al menos a tiempo parcial, es decir, podran realizar otras
actividades siempre que no estén relacionadas con otras areas que puedan generar conflicto de interés.

DISPOSICION TRANSITORIA UNICA.- Las entidades descritas en esta subseccion implementaran las
normas para la Administracion del Riesgo de Lavado de Activos y Financiamiento de Delitos, como el
Terrorismo en un plazo maximo de seis (6) meses, a partir de su calificacion ante la Superintendencia de
Bancos.

SUBSECCION lIl.- ENTIDADES DE CONCESION DIGITAL DE CREDITOS
PARAGRAFO |.- AMBITO

Art.4.- Ambito.- Las disposiciones de esta subseccion se aplicaran a las entidades de concesion digital
de créditos, mismas que observaran lo dispuesto en el Cédigo Organico Monetario y Financiero, Libro I,
la Ley Organica para el Desarrollo, Regulacién y Control de los Servicios Financieros Tecnoldgicos (Ley
Fintech), y cualquier otra normativa que le sea aplicable.

PARAGRAFO II.- DEL CAPITAL Y DE LA CALIFICACION

Art.5.- Cépital minimo.- El capital de las entidades de concesion digital de créditos estara dividido en
acciones nominativas. El capital suscrito y pagado minimo para la constitucion de estas entidades sera
de USD 200.000.00 (doscientos mil délares de los Estados Unidos de América).

Art.6.- Calificacion.- Los requisitos para la calificacion de estas entidades seran establecidos por la
Superintendencia de Bancos, entre los cuales deberan constar politicas, procesos, procedimientos y
metodologias de gobierno corporativo, gestion y administracién de riesgos, incluyendo aspectos de
ciberseguridad y de seguridad de la informacion.

El proceso de calificacién que realice la Superintendencia de Bancos para la concesion digital de créditos
permitira a las entidades calificadas operar en todos los segmentos de crédito que contemple la normativa
vigente, con el propdsito de fomentar la innovacion y el desarrollo, adopcion y uso de nuevas tecnologias
en productos y servicios financieros para mejorar la inclusion financiera, la productividad nacional y
contribuir a la reduccion de brechas de desigualdad socioecondmica en un contexto de plena competencia
y brindar la proteccion a las y los usuarios y consumidores de los servicios.
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PARAGRAFQ lll.- POLITICAS, PROCEDIMIENTOS, CONTROLES, SUPERVISION Y DEL EXPERTO
EN ECONOMIA Y SEGURIDAD DE LA INFORMACION

Art.7.- Politicas, procedimientos y controles.- Las entidades deberan disefiar, aprobar e implementar
politicas, procedimientos y controles que compatibilicen su viabilidad econdémica-financiera con su
capacidad de contar con respuestas estratégicas idoneas para los riesgos inherentes a sus lineas de
negocios, conforme a su tamafio, volumen y naturaleza de sus negocios y riesgos.

Art.8.- Supervision y Control.- La supervision y control de estas entidades le corresponderd a la
Superintendencia de Bancos con un enfoque de gestion de riesgos.

Art.9.- Experto de Economia y de Seguridad.- Para efectos del cumplimiento de lo previsto en el
articulo 439.4 del Cddigo Organico Monetario y Financiero, Libro I, la Superintendencia de Bancos sera
la encargada de la determinacion de los criterios diferenciados que seran considerados en el
establecimiento de los requisitos de calificacion de estas entidades.

PARAGRAFO IV.- DE LAS OPERACIONES

Art.10.- Términos y condiciones.- Las entidades deberan proporcionar al cliente informacién completa,
clara, veraz y transparente sobre los términos y condiciones de los productos y servicios financieros que
ofrezcan, incluyendo al menos lo siguiente:

a. Elcosto total y demas condiciones del crédito;

b. Los medios y herramientas que se encuentran a disposicion de los clientes para realizar los pagos
correspondientes; y,

c. Los canales de comunicacién para la tramitacion de las reclamaciones.

Art.11.- Simuladores de créditos.- Las entidades contaran con simuladores de crédito en linea u otros
instrumentos que, mediante el ingreso de informacion relacionada al menos con el monto del préstamo,
plazo, tipo de crédito y frecuencia de pago, permita calcular el monto total del crédito y los pagos periddicos
requeridos.

Art.12.- Productos.- Las entidades de concesion digital de créditos solamente podran otorgar los
siguientes productos: concesion de crédito directo y emision de tarjetas de crédito.

Art.13.- Infraestructura tecnoldgica.- Las entidades podran utilizar equipos, medios electronicos,
Opticos o de cualquier otra tecnologia, sistemas automatizados de procesamiento de datos y redes de
telecomunicaciones para otorgar sus servicios y podran efectuar cualquier forma de verificacion
reconocida en las normas aplicables a la materia, para dar acceso a sus clientes a su infraestructura
tecnol6gica, contratar sus productos y servicios o realizar operaciones. El funcionamiento y uso de tales
equipos, medios y formas de verificacién se sujetard a las disposiciones que para tal efecto emita el
organismo de control, con un enfoque de neutralidad tecnoldgica.

Art.14.- Aceptacion expresa del producto.- Las entidades deberan contar con el respaldo de la
aceptacion expresa del producto por parte del cliente a través de medios digitales validos.

Art.15.- Calificacién del cliente.- Las entidades deberan evaluar la capacidad y caracter de pago del
cliente para lo cual tomaran en cuenta la situacion econémica y financiera, el grado de endeudamiento, la
capacidad de generar resultados o flujo de caja, la puntualidad y morosidad en los pagos, el sector de la
actividad econdmica, entre otros. Para su cumplimiento, las entidades de concesion digital de créditos
deberan contar con scores de crédito.

Art.16.- Contrato y otros documentos legales.- Las entidades deberan poner a diposicién del cliente
los contratos y demas documentos legales vigentes de los que se deriven sus obligaciones y derechos,
ya sea a través de medios fisicos o electronicos.
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Art.17.- Desembolsos del crédito directo.- Los desembolsos de los créditos otorgados a sus clientes,
previa la verificacion de su identidad, se efectuaran mediante transferencias desde cuentas abiertas en el
sistema financiero nacional a nombre de la entidad, hacia cuentas abiertas en entidades del sistema
financiero nacional que se encuentren a nombre del cliente; o, monto fijo no revolvente otorgado a través
de tarjetas.

Art.18.- Proteccion de los usuarios financieros.- Con finalidad de velar por la proteccion de los
derechos de los usuarios financieros, las entidades de concesion digital de crédito deberan realizar como
minimo lo siguiente:

a. Informar de manera completa, clara, veraz y transparente al cliente sobre los beneficios, riesgos y
condiciones fundamentales de los productos o servicios ofertados;

b. Garantizar que cualquier informacion facilitada al cliente, ya sea por escrito, via electrénica o de
manera verbal, sea justa, clara y transparente;

c. Garantizar que la informacién sobre los productos y servicios ofertados se encuentre actualizada y
facilmente accesible para el cliente; y,

d. Divulgar suidentidad en los documentos y otros instrumentos emitidos en el ejercicio de su actividad,
y al momento de contratar con el usuario financiero.

PARAGRAFO V.- DE LA CALIFICACION DE CARTERA, PROVISIONES, DE LA NOVACION,
REFINANCIAMIENTO, REESTRUCTURACION Y DEL CASTIGO DE LAS OBLIGACIONES

Art.19.- Calificacion de cartera.- Las entidades de concesion digital de créditos calificarén la cartera
conforme lo dispuesto en la Seccién Il “Elementos de la calificacion de activos de riesgo y su clasificacion’,
del Capitulo XVIII “Calificacién de activos de riesgo y constitucién de provisiones por parte de las entidades
de los sectores financiero publico y privado bajo el control de la Superintendencia de Bancos”, del Titulo
Il “Sistema Financiero Nacional”, Libro | “Sistema Monetario y Financiero” de la Codificacion de
Resoluciones Monetarias, Financieras, de Valores y Seguros.

Art.20.- Constitucién de provisiones.- Las entidades de concesion digital de créditos, al no estar
facultadas para captar recursos del publico con la finalidad de intermediacion, a fin de cubrir la
desvalorizacion de su cartera de créditos, pérdidas por ciclo econémico y otras relacionadas a su giro del
negocio (genéricas), de conformidad con los articulos 205 y 206 del Cédigo Orgénico Monetario y
Financiero, Libro |, deberan constituir provisiones en los diferentes segmentos de crédito, en los
porcentajes minimos y maximos que constan en la siguiente tabla:

PORCENTAJE DE
PROVISION

CATEGORIAS MIN MAX
A-1 1,00% 1,99%
A-2 1,00% 2,99%
A-3 1,00% 5,99%
B-1 1,00% 9,99%
B-2 1,00% 19,99%
C-1 1,00% 39,99%
C-2 1,00% 59,99%
D 1,00% 99,99%
E 1,00% 100%
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De conformidad con la Ley Reformatoria para la Equidad Tributaria del Ecuador, las provisiones
requeridas para cubrir riesgos de incobrabilidad o pérdida del valor de los activos de riesgo de las
entidades de concesion digital de créditos, que se hagan con cargo al estado de pérdidas y ganancias de
dichas entidades financieras, seran deducibles de la base imponible correspondiente al ejercicio en el cual
se constituyan las mencionadas provisiones hasta por el monto maximo establecido en el inciso anterior
dentro de los rangos de las subcategorias de riesgo de cada uno de los segmentos de crédito.

El monto de las provisiones por activos de riesgo debera cargarse a la cuenta de resultados deudora al
31 de diciembre de cada afio.

Art.21.- Novacion, refinaciamiento y reestructuracion.- Los procesos de novacion, refinanciamiento y
reestructuracion de las operaciones de créditos de las entidades de concesién digital de créditos se
Sujetaran a lo dispuesto en la Seccién V “Créditos novados, refinanciados y reestructurados”, del Capitulo
XVIII “Calificacién de activos de riesgo y constitucién de provisiones por parte de las entidades de los
sectores financiero publico y privado bajo el control de la Superintendencia de Bancos”, del Titulo Il
“Sistema Financiero Nacional”, Libro | “Sistema Monetario y Financiero” de la Codificacion de
Resoluciones Monetarias, Financieras, de Valores y Seguros.

Art.22.- Castigo de las obligaciones.- Con referencia al castigo de las obligaciones, las entidades de
concesion digital de créditos se sujetaran a la Seccién | “Del castigo”, del Capitulo XX “Castigo de
préstamos, descuentos y otras obligaciones por parte de las entidades controladas por la
Superintendencia de Bancos”, del Titulo Il “Sistema Financiero Nacional”, del Libro | “Sistema Monetario
y Financiero” de la Codificacion de Resoluciones Monetarias, Financieras, de Valores y Seguros.

DISPOSICIONES GENERALES

PRIMERA .- Las entidades de concesion digital de créditos aplicaran la Seccién | “Normas que Regulan
las Tasas de Interés”, del Capitulo XI “Sistema de Tasas de Interés y Tarifas del Banco Central del Ecuador
para las Entidades del Sistema Financiero Nacional”, del Titulo | “Sistema Monetario”; el Capitulo IlI
“Norma que Regula las Operaciones de las Tarjetas de Crédito, Débito y de Pago Emitidas y/u Operadas
por las Entidades Financieras bajo el Control de la Superintendencia de Bancos”, el Capitulo IX “Normas
gue Regulan la Segmentacién de la Cartera de Crédito de las Entidades del Sistema Financiero Nacional”,
el Capitulo XXV “Servicios Financieros del Sector Financiero Publico y Privado”, la Seccién | “Servicios
No Financieros”, del Capitulo LIll “Usuarios Financieros”, y, el Capitulo LIV “Norma sobre los Burds de
Informacién Crediticia y las Obligaciones de Pago que deben constar en el Servicio de Referencias
Crediticias, del Titulo Il “Sistema Financiero Nacional”, del Libro | “Sistema Monetario y Financiero” de la
Codificacion de Resoluciones Monetarias, Financieras, de Valores y Seguros.

SEGUNDA .- Las entidades de concesion digital de créditos aplicaran lo establecido en la norma que
determina la relacion entre el patrimonio técnico total y los activos y contingentes ponderados por riesgo
para las entidades del sistema financiero publico y privado, una vez que la Superintendencia de Bancos
emita la norma que disponga el régimen contable respectivo.

TERCERA .- La Superintendencia de Bancos emitira las normas de control necesarias para la aplicacion
de la presente subseccion.

CUARTA .- La concesion digital de créditos podra ser efectuada Gnicamente por las entidades calificadas
por la Superintendencia de Bancos.
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DISPOSICIONES TRANSITORIAS

PRIMERA.- La Superintendencia de Bancos emitira la norma para la calificacion de las entidades de
concesion digital de créditos en un plazo de dos (2) meses, a partir de la publicacién de la presente
Resolucién en el Registro Oficial.

SEGUNDA .- La Superintendencia de Bancos emitira el catalogo de cuentas de las entidades de concesion
digital de créditos en un plazo de tres (3) meses, a partir de la publicacion de la presente Resolucion en
el Registro Oficial.

TERCERA .- Las entidades de concesion digital de créditos, en un plazo de seis (6) meses, a partir de su
calificacion ante la Superintendencia de Bancos, implementaran las normas de esta subseccion.

SUBSECCION IV.- DE LA GESTION DE RIESGOS DE LAS ENTIDADES DE CONCESION DIGITAL DE
CREDITOS

Art.23.- Ambito.- Las disposiciones de la presente subseccion son aplicables a las entidades de
concesion digital de créditos, cuyo control le compete a la Superintendencia de Bancos.

Art.24.- Comité de Gestién de Riesgos.- Las entidades establecerdn un comité responsable de la
gestion de riesgos. Este comité estard compuesto al menos por un representante de la Junta General de
Accionistas o del Directorio en caso de haberlo, quien lo presidira; el representante legal; y, el responsable
de la Unidad de Riesgos. El presidente del comité tendra voto dirimente.

El Comité de Gestion de Riesgos se reunira ordinariamente al menos una vez al mes, y de manera
extraordinaria cuando asi lo requiera. El quorum de las reuniones sera con la totalidad de sus miembros
y sus decisiones seran tomadas por mayoria de votos.

Art.25.- Funciones del Comité de Gestién de Riesgos.- El Comité de Gestion de Riesgos tiene la
responsabilidad de llevar a cabo al menos las siguientes funciones:

a. Aprobar y mantener actualizado los manuales de procedimientos, metodologias de gestion de
riesgos, plan de continuidad del negocio, cuando exista delegacién de la Junta General de
Accionistas o del Directorio;

b. Administrar los procesos, procedimientos y metodologias que promuevan una eficaz gestion de
riesgos;

c. Evaluar, proponer y tomar acciones correctivas relacionadas a los sistemas de gestion de riesgos;

d. Mantener informada a la Junta General de Accionistas o al Directorio, sobre la evolucion de los
niveles de exposicidon para cada riesgo identificado y la probabilidad de afectacion ante cambios
repentinos en el entorno econémico; y,

e. Cumplir con otras funciones que la Junta General de Accionistas o el Directorio determine o que sean
establecidas por la Superintendencia de Bancos.

Es obligacion del Comité de Gestion de Riesgos mantener registros documentales que respalden el
cumplimiento de las disposiciones establecidas en este articulo. Asimismo, es imprescindible que la
documentacion presentada a la Junta General de Accionistas o al Directorio cuente con la aprobacion
correspondiente.
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Art.26.- Unidad de Riesgos.- Las entidades establecerdn una Unidad de Riesgos que debera contar de
manera permanente con los recursos humanos, materiales y tecnolégicos necesarios y suficientes para
ejecutar sus funciones. La Unidad estar4 compuesta por personal capacitado que demuestre un sélido
conocimiento y experiencia en el manejo y control de riesgos, y que sea capaz de comprender las
metodologias y procedimientos de la entidad para identificar, medir, controlar/mitigar y supervisar los
riesgos presentes y futuros.

El nimero de funcionarios de la Unidad de Riesgos debera guardar proporcion con la naturaleza,
complejidad y volumen de los negocios, operaciones y actividades desarrolladas por la entidad.

Art.27.- Funciones de la Unidad de Riesgos: Las principales funciones de la Unidad de Riesgos son:

a. Analizar de forma sistematica las exposiciones por tipo de riesgos respecto de los principales
clientes, proveedores, sectores econdmicos, area geogréfica, tecnologias de la informacién, entre
otros;

b. Coordinar la preparacion e implementacion de los planes de contingencia, continuidad del negocio,
el Sistema de Gestion de Seguridad de Informaciéon SGSI y el Plan Estratégico de Seguridad de la
Informacion PESI;

c. Implementar de manera sistemética mecanismos de divulgacion que permitan una mayor cultura
de riesgos al interior de toda la organizacion;

d. Analizar la incursion de la entidad en operaciones, actividades y servicios acorde con el objeto y
estrategias del negocio;

e. Analizar el entorno y sus efectos en la posicion de riesgos de la entidad y realizar pruebas de estrés
y back testing a los modelos de riesgos, incorporando cualquier sefial de deterioro provista por los
estudios realizados internamente u otras fuentes; vy,

f.  Definir los limites de concentracion por sujeto de crédito, en relacion al patrimonio de la entidad.
PARAGRAFO I.- DE LA GESTION DEL RIESGO OPERATIVO

Art.28.- Definiciones.- Para efectos de la aplicacién de las disposiciones del presente paragrafo, se
consideraran las siguientes definiciones:

a. Administraciéon de la continuidad del negocio: Es un proceso permanente que garantiza la
continuidad de las operaciones de las entidades, a través del mantenimiento efectivo de un sistema
de gestién de continuidad del negocio.

b. Administracion de lainformacion: Es el proceso mediante el cual se captura, procesa, almacena
y transmite informacion, independientemente del medio que se utilice; ya sea impreso, escrito,
almacenado electrénicamente, transmitido por correo o por medios electrénicos o presentado en
imégenes.

c. Evento deriesgo operativo: Es el hecho que deriva en pérdidas para las entidades, originado por
fallas o insuficiencias en los factores de riesgo operativo.

d. Factor de riesgo operativo: Es la causa primaria o el origen de un evento de riesgo operativo.
Los factores son: procesos, personas, tecnologia de la informacion y eventos externos.
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e. Incidente de seguridad de lainformacion: Es el evento asociado a posibles fallas en la seguridad
de la informacion, o una situacién con probabilidad de comprometer las operaciones del negocio y
amenazar la seguridad de la informacion.

f.  Indicadores claves de riesgo: Es una métrica para determinar qué tan posible es que la
probabilidad de un evento, combinada con sus consecuencias, supere el apetito de riesgo
operativo, cuantifican el perfil de riesgo operativo de la entidad; y, ayudan a tomar acciones
oportunas y corregir las desviaciones de metas, antes de que sucedan.

g. Informaciodn critica: Es la informacién considerada esencial para la continuidad del negocio y para
la adecuada toma de decisiones.

h. Linea de negocio: Es una especializacién del negocio que agrupa procesos encaminados a
generar productos y servicios especializados para atender un segmento del mercado objetivo,
definido en la planificacion estratégica de la entidad.

i Pista de auditoria: Es el registro de datos légicos de las acciones o sucesos ocurridos en los
sistemas aplicativos, bases de datos, sistemas operativos y demas elementos tecnoldgicos, con el
propésito de mantener informacion histérica para fines de control, supervisién y auditoria.

j-  Plan de continuidad del negocio: Es el conjunto de procedimientos que orientan a las entidades
a mantener su operatividad en el caso de que ocurran interrupciones que afecten sus servicios.

k. Procedimiento: Es la forma especifica para llevar a cabo una actividad o un proceso.

I Proceso: Es el conjunto de actividades que transforman insumos en productos o servicios con valor
para el cliente interno o externo utilizando recursos de la entidad.

m. Proceso critico: Es el conjunto de actividades indispensables para la continuidad del negocio y las
operaciones de la entidad controlada, y cuya falta de identificacion o aplicacién deficiente puede
generarle un impacto negativo.

n. Propietario de la informacion: Es la persona encargada de cuidar la integridad, confidencialidad
y disponibilidad de la informacion; debe tener autoridad para especificar y exigir las medidas de
seguridad necesarias para cumplir con sus responsabilidades.

0. Resiliencia operativa: Capacidad de una entidad para seguir entregando los servicios criticos
durante eventos disruptivos; esta capacidad le permite a la entidad identificar y protegerse de
amenazas Yy potenciales fallas, respondiendo y adaptandose a ellas; asi como, recuperarse y
aprender de los eventos disruptivos con la finalidad de minimizar su impacto hacia el futuro en la
entrega de los servicios criticos.

p. Seguridad de la informacién: Es el conjunto de medidas y técnicas que permite la preservacién
de la confidencialidad, integridad y disponibilidad de la informacion; incluyen aspectos relacionados
con la seguridad informéatica y la ciberseguridad.

g. Tarea: Es el conjunto de pasos que conduce a un resultado final visible y mesurable.
r. Tecnologia de la informacion: Es el conjunto de herramientas y métodos empleados para llevar

a cabo la administracion de la informacién. Incluye el hardware, software, sistemas operativos,
sistemas de administracion de bases de datos, redes y comunicaciones, entre otros.
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Art.29.- Gestion del riesgo operativo.- El riesgo operativo se refiere a la probabilidad de pérdidas
derivadas de fallos en procesos, personas, tecnologia de la informacion o eventos externos; incluye
ademas el riesgo legal, que se relaciona con pérdidas por no cumplir adecuadamente con disposiciones
legales, normativas o decisiones administrativas. Esta inobservancia puede deberse a errores,
negligencia o mala interpretacién; también se puede originar por una redaccién deficiente en contratos o
la incorrecta especificacion de derechos entre partes; sin embargo, no abarca riesgos sistémicos,
estratégicos ni de reputacion.

Art.30.- Politicas y metodologias.- Las entidades deben establecer politicas y metodologias claras para
la gestion del riesgo operativo, las cuales deberan observar los procesos de identificacién, medicion,
control, y monitoreo del riesgo operativo en todas sus operaciones y negocios; para ello, es esencial
realizar evaluaciones continuas del riesgo operativo, incluidos los proyectos actuales y nuevos productos.

Art.31.- Eventos de riesgo operativo.- Las entidades tienen la obligacion de identificar riesgos
operativos basandose en diferentes categorias como linea de negocio, tipo de evento y factor de riesgo.
Para ello, deben aplicar una metodologia adecuadamente documentada y aprobada, utilizando
herramientas como autoevaluaciones, mapas de riesgos, indicadores y tablas de control, entre otras.

Para los eventos de riesgo operativo se consideraran al menos:

Fraude interno;

Fraude externo;

Practicas laborales y seguridad del ambiente de trabajo;

Practicas relacionadas con los clientes, los productos y el negocio;

Dafios a los activos fisicos;

Interrupcion del negocio por fallas en la tecnologia de la informacién; y,

Deficiencias en el disefio y/o la ejecucién de procesos, en el procesamiento de operaciones y en las
relaciones con proveedores y terceros.

@rpooop

Art.32.- Cuantificacidn del riesgo operativo.- La cuantificacion de riesgos operativos se determinara
sobre la base de su probabilidad de ocurrencia e impacto de los posibles eventos de riesgo operativo.
Esta informacién proporciona a la Junta General de Accionistas o al Directorio y al representante legal
una perspectiva precisa de la exposicién de la entidad al riesgo operativo, facilitando la toma de decisiones
informadas para su gestion.

Art.33.- Revisiones periddicas de incidencias de riesgo operativo.- Las entidades deben establecer
y revisar periédicamente planes de mitigacién, que podrian involucrar ajustes en estrategias, politicas,
procesos y procedimientos. Esto también podria requerir laimplementacién o revision de limites de riesgo,
controles, planes de continuidad de negocio, términos de seguros y servicios de terceros, entre otros.
Estos controles deben integrarse plenamente en las operaciones diarias de la entidad, garantizando
respuestas rapidas a posibles incidencias de riesgo operativo. Ademas, las entidades deben establecer
mecanismos adicionales para enfrentar las fuentes de riesgos no especificamente mencionados en esta
norma, pero que estén relacionados con factores del riesgo operativo.

Art.34.- Contenido de los reportes de riesgo operativo.- Las entidades tienen la obligacion de
monitorear continuamente los riesgos operativos asociados a sus procesos y nivel de exposicion. Para
asegurar una gestion eficaz, deben contar con un sistema organizado de reportes que proporcione
informacion relevante y oportuna para la toma de decisiones.

Art.35.- Factor procesos.- Las entidades deben implementar una gestién basada en procesos para
asegurar la optimizacion y estandarizacién de las actividades, teniendo como referencia estandares
internacionales. Con relacién a los procesos se debera tomar en cuenta, al menos:
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a. Procesos: Se clasifican en Gobernantes o Estratégicos, Operativos y de Apoyo;

b. Metodologia de procesos: Definir formalmente una metodologia para el disefio, control, actualizacion,
seguimiento y medicién de los procesos;

c. Registro de procesos: Mantener un inventario actualizado de los procesos existentes; y,

d. Indicadores: Definir una metodologia para medir la efectividad de procesos.

Las entidades deben procurar que una sola persona no realice funciones que puedan generar riesgos,
para lo cual debera tomar en cuenta el tamafio, naturaleza, complejidad y volumen del negocio.

Art.36.- Factor personas.- Las entidades deben asegurarse de gestionar eficazmente los riesgos
asociados con su capital humano, siguiendo politicas de personal claras, que cubran las &reas de
incorporacién, permanencia y desvinculacion; manteniendo actualizados los acuerdos de confidencialidad
vinculados a los roles y responsabilidades de los empleados; y estableciendo responsabilidades
relacionadas con la seguridad de la informacién que se mantienen después de cualquier cambio en las
funciones o término de la relacién laboral.

El enfoque debe ser siempre la optimizacion de recursos humanos alineados con los objetivos de la
entidad y la gestion efectiva de los riesgos asociados.

Art.37.- Factor tecnologia de la informacién.- Para garantizar una gestion adecuada del riesgo
tecnoldgico, las entidades deberan contar con una Unidad de Tecnologia de la Informacién que se adecue
al tamafio y complejidad de las operaciones de la entidad. La Unidad contar4 con un plan estratégico
tecnoldgico alineado con el plan institucional, aprobado por la Junta General de Accionistas o Directorio;
y, un plan operativo anual que detalle las actividades tecnoldgicas a realizar.

Para asegurar que las operaciones tecnoldgicas cumplan con los requisitos de las entidades,
estableceran procedimientos sobre la operacion de centros de datos, gestion de incidentes tecnolégicos
y respaldos de informacién periédicos.

Las entidades adoptaran una metodologia que administre el ciclo de vida del desarrollo y mantenimiento
de aplicaciones, considerando las mejores practicas internacionales. Esta metodologia debe tener en
cuenta desde los requerimientos funcionales hasta el seguimiento postproduccién y controles en caso
de migracion de informacion.

Las entidades contardn con una infraestructura tecnol6gica robusta y documentada. Esta debe
considerar desde la redundancia en procesos criticos, administracion de bases de datos, analisis de
capacidad, hasta ambientes aislados para desarrollo y produccién.

Las entidades deberan tener un proceso de control de cambios eficiente que garantice la autorizacion,
documentacion, prueba y aprobacion de cambios en aplicaciones e infraestructura. Este proceso debe
ser acorde con las mejores practicas nacionales e internacionales, garantizando que cualquier cambio
no afecte la integridad del sistema.

Las entidades que utilicen big data y computacion basada en la nube, deberan contar con una arquitectura
tecnoldgica escalable y adaptable capaz de gestionar voliumenes significativos de datos y responder a las
fluctuantes necesidades operativas de la entidad. Se exige que las entidades implementen las
herramientas y tecnologias apropiadas para el procesamiento y andlisis efectivo de big data. Estas
incluyen, pero no se limitan a:

a. Bases de datos distribuidas de alta disponibilidad;

b. Sistemas de almacenamiento de alto rendimiento; y,

c. Procedimientos de mantenimiento y actualizacién periddica de su infraestructura tecnoldgica
asociada al manejo de big data y computacién en la nube, con el fin de garantizar la eficacia continua
y la adhesion a las mejores practicas en esta materia.
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Art.38.- Eventos externos.- La gestion del riesgo operativo exige que las entidades contemplen pérdidas
potenciales por eventos fuera de su dominio, como fallas en servicios publicos, desastres naturales,
ataques cibernéticos y actos delictivos que interrumpan sus operaciones normales.

Se debera integrar la gestion de estos riesgos en la continuidad del negocio, manteniendo protocolos
actualizados para asegurar la operatividad constante y reducir pérdidas ante interrupciones.

Art.39.- Gestion de incidentes.- Las entidades deberan formular y poner en practica planes de respuesta
y recuperacion frente a incidentes alineados a esta norma, para asegurar la continuidad, en particular de
sus servicios criticos, respetando su tolerancia al riesgo y acorde a las mejores practicas internacionales,
fomentando asi su resiliencia operativa. Para ello, estas entidades deben:

a. Designar un responsable de incidentes;

b.  Emitir procedimientos para gestionar los riesgos operativos, contemplando al menos: ciclo de vida,
registro, priorizacién, andlisis, solucién y seguimiento, de los incidentes;

c. Realizar pruebas controladas de manejo de incidentes; vy,

d. Reportar al 6rgano de control cualquier incidente que comprometa sus procesos criticos.

Art.40.- Administracion de la continuidad del negocio.- Las entidades deben instaurar y optimizar un
sistema de gestion de continuidad del negocio alineado a estandares internacionales. Este sistema debe
considerar eventos internos y externos, y las estrategias para garantizar la operatividad, fortaleciendo la
resiliencia de la entidad.

Art.41.- Plan de continuidad del negocio.- El marco de referencia para gestionar la continuidad del
negocio debe incorporar los siguientes elementos, garantizando una operacion efectiva y resiliente:

a. Alcance: Define la cobertura del sistema de gestion, priorizando procesos criticos;

b. Documentacion: Incorpora politicas, estrategias, objetivos, procesos, metodologias, entre otros,
para la continuidad del negocio. Estos deben ser conocidos y avalados por el Comité de Gestion de
Riesgos y la Junta General de Accionistas o el Directorio, y comunicados al personal para asegurar
su cumplimiento;

c. Funciones y responsabilidades: Especifica quiénes son los encargados de las actividades de
continuidad y como contribuyen a la resiliencia de la entidad;

d. Analisis de impacto: Estudia las consecuencias de interrupciones en los procesos clave,
identificando dependencias y recursos de apoyo. Se deben actualizar con cualquier cambio
organizacional;

e. Escenarios deriesgo: Identifica las principales amenazas, especialmente tecnolégicas, y evalGa su
impacto y probabilidad;

f.  Estrategias de continuidad: Establece acciones para garantizar la operatividad de cada proceso
critico considerando diversos aspectos, como la seguridad del personal o la infraestructura
alternativa;

g. Plandecontinuidad del negocio: Proporciona medidas para asegurar la disponibilidad de servicios
esenciales y reducir el impacto de eventos disruptivos.

El plan de continuidad deberd incluir el andlisis del impacto que tendria una interrupcién de los
procesos que soportan los productos y servicios de la entidad. Ademas, aplicara los parametros
para la identificacion de los procesos criticos, su punto de recuperacion objetivo (RPO) y tiempos de
recuperacion objetivo (RTO) definidos por el negocio. Una vez identificados los procesos criticos,
deben determinar las dependencias internas y externas; y, recursos de soporte para estos procesos,
incluyendo tecnologia, personal, proveedores y otras partes interesadas;
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h. Pruebas del plan: Establece procedimientos para validar y actualizar el plan de continuidad
regularmente y ante cualquier cambio relevante; incluye la supervision de planes de compafiias
externas que soportan servicios esenciales;

i.  Monitoreo y evaluacidn: Define como se supervisara el desempefio y eficacia del sistema de
gestion;

j.  Difusién y capacitacion: Establece como se comunicara, formara y concienciara sobre el plan de
continuidad a los usuarios internos y proveedores;

k. Integracién con la gestion de riesgos: Asegura que la administracién de la continuidad esté
alineada con la gestién de riesgos; vy,

I Lecciones aprendidas: Se debe mantener una base de datos con aprendizajes derivados de
pruebas y eventos reales para mejorar futuras acciones.

Art.42.- Riesgo legal.- Las entidades deben gestionar proactivamente el riesgo legal, identificando,
midiendo, controlando, mitigando y monitoreando potenciales eventos que conlleven a pérdidas. Las
entidades deben desarrollar planes acordes al ordenamiento juridico ecuatoriano.

Art.43.- Servicios provistos por terceros.- Las entidades deben gestionar y monitorear de manera
integral los servicios proporcionados por terceros; esta gestién incluye: seleccién de proveedores;
contratacion; gestién de riesgos; computacién en la nube; normativa financiera; e, integridad de la
informacion.

Las entidades estan obligadas a seguir estas directrices para asegurar la calidad, seguridad y conformidad
de los servicios tercerizados.

PARAGRAFO II.- DE LA GESTION DE SEGURIDAD DE LA INFORMACION

Art.44.- Seguridad de lainformacion.- La seguridad de la informacion engloba las estrategias y medidas
disefiadas para resguardar la confidencialidad, integridad y disponibilidad de los datos y sistemas de
informacion ante posibles amenazas y riesgos. Las entidades deberdn contar con un Manual de
Seguridad de la Informacién, que contemple las funciones y responsabilidades para gestionar estos
riesgos.

Para gestionar la seguridad de la informacién, la entidad debera considerar politicas, objetivos, procesos,
procedimientos y metodologias, sobre la base de buenas practicas internacionales, y cumplir con las
disposiciones legales y reglamentarias vigentes.

Art.45.- Responsable.- La entidad designara un Responsable de la Gestion de la Seguridad de la
Informacién, mismo que tendra al menos las siguientes funciones:

a. Definiry revisar periédicamente las politicas, procesos, procedimientos y metodologias de seguridad
de la informacion;

b. Mantener un inventario de activos de informacion;

c. Designar a los propietarios de activos de informacién y definir sus responsabilidades;
d. Implementar una metodologia de gestion de riesgos de seguridad de la informacién;
e. Desarrollar un Plan de Seguridad de la Informacion;

f.  Verificar el cumplimiento de politicas, procesos, procedimientos y controles de seguridad de la
informacion;
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g. Monitorear semestralmente el cumplimiento y efectividad de los controles de seguridad de la
informacion;

h. Evaluar anualmente el desempefio del sistema de gestion de seguridad de la informacion; e,

i. Implementar procedimientos especificos relacionados con el manejo de activos de informacién,
control de accesos, monitoreo de accesos, pistas de auditoria, uso de llaves criptogréficas, cifrado
de informacién, instalacion de software, auditorias de seguridad de infraestructura tecnoldgica,
segmentacion de la red, definicion de requerimientos de seguridad de la informacion para nuevos
sistemas, escaneo automatizado de vulnerabilidades en cédigo fuente, afectacion directa a las
bases de datos, y difusién, comunicacion, entrenamiento y concienciacion del sistema de gestion de
seguridad de la informacién.

DISPOSICION TRANSITORIA UNICA .- Las entidades de concesion digital de créditos, en un plazo de un
(1) afio, a partir de su calificacién ante la Superintendencia de Bancos, implementaran las normas de
gestion de riesgos.”

DISPOSICION FINAL .- La presente Resolucion entrara en vigor a partir de su publicacion en el Registro
Oficial. Publiquese la presente Resolucién en la pagina web de la Junta de Politica y Regulacion
Financiera, en el término maximo de dos dias desde su expedicion.

COMUNIQUESE.- Dada en el Distrito Metropolitano de Quito, el 11 de septiembre de 2023.

LA PRESIDENTE,
E |

rmado el ectr 6ni canente por

Mgs. Maria Paulina Vela Zambrano

Proveyo y firmé la Resolucidon que antecede la magister Maria Paulina Vela Zambrano, Presidente de la
Junta de Politica y Regulacion Financiera, en el Distrito Metropolitano de Quito, el 11 de septiembre de
2023.- LO CERTIFICO.

AFi romdo el ectroni canent e

NELLY “DEL Pl LAR
AVALA

Mgs. Nelly Arias Zavala
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